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RESUMO

O presente trabalho tem como tema a inteligéncia
artificial e sua aplicacdo no ambito criminal. Essa
discussdo é de extrema importancia, pois, cada vez mais,
o Estado estéd se utilizando de mecanismos para
monitorar pessoas e opera¢des consideradas suspeitas.
Todavia, a auséncia de regulamentacdo adequada e a
condescendéncia da jurisprudéncia em relacdo a essa
vigilancia possibilitam a pratica de abusos por parte dos
o6rgaos estatais, de modo que direitos e garantias
fundamentais sdo violados, sem, ao menos, ter passado
por um controle de legalidade do Judiciario. Por isso,
este trabalho tem como objetivo apresentar de forma
breve a importancia de o tema nao sé ser analisado com
profundidade, como também regulamentado. Para tanto,
far-se-a levantamento de bibliografia, de atos normativos
(legislacao, resolugdes do CNJ etc.) e de julgados do
Supremo Tribunal Federal para demonstrar o quanto é
incipiente esse assunto no Brasil e o quanto ndo ha
seguranca juridica, de modo que o monitoramento do
Estado ocorre sem grandes percal¢os. Esse problema é
grave nao s6 pelo fato de existir uma viola¢do a direitos
fundamentais, mas também por comprometer a prépria
investigacdo, o que impossibilitara o uso de tais provas
no ambito criminal e que podera acarretar nulidade do
processo.

Palavras-chave: Direito Penal Econémico; Inteligéncia
Artificial; Direitos Fundamentais.
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ABSTRACT

This paper focuses on artificial intelligence and its
application in the criminal field. This discussion is of
utmost importance because increasingly, the state is using
mechanisms to monitor individuals and operations
considered suspicious. However, the lack of adequate
regulation and the leniency of jurisprudence regarding
this surveillance allow for abuses by state agencies,
resulting in violations of fundamental rights and
guarantees without even undergoing judicial legality
control. Therefore, this paper aims to briefly present the
importance of not only analyzing the topic in depth but
also regulating it. To achieve this, a review of literature,
normative acts (legislation, resolutions from the National
Justice Council, etc.), and decisions from the Federal
Supreme Court will be conducted to demonstrate how
nascent this issue is in Brazil and how there is a lack of
legal certainty, allowing state monitoring to occur with
few obstacles. This problem is serious not only due to the
significant violation of fundamental rights but also
because it compromises the investigation itself, which
could hinder the use of such evidence in criminal cases
and may lead to the nullification of the process.

Keywords: Economic Criminal Law. Artificial Intelligence.
Fundamental Rights.

1 Iniciando a discussao

Para que serve o Direito Processual Penal? Essa indagacao

se deve ao fato de o vigente Cédigo Processual Penal (CPP) ter
sido elaborado em um periodo notadamente ditatorial (1937-
1945), conduzido sob uma forte influéncia fascista, embora nao
pudesse ser caracterizado como tal,’ com o intuito de viabilizar a
manutencdo do Estado, sob o argumento de protecdo social,

1

“Apesar disso, no caso do Estado Novo imposto por Vargas, ndo se tratava
de um regime fascista, e menos ainda da reproducdo de um modelo fascis-
ta europeu — portugués ou italiano, ou ainda espanhol. Sua natureza era
outra: autoritaria, modernizante e pragmatica. Ou, como definiu, sarcasti-
co, Graciliano Ramos, o Estado Novo era, no maximo, ‘nosso pequenino
fascismo tupinamba’. O projeto de uma sociedade autoritariamente con-
trolada pelo Estado — e ndo apenas suas classes populares — envolvia, é
claro, o estabelecimento de um sistema repressivo capaz de manter com
sucesso a tampa sobre o caldeirdo e impedir a ebulicdo de qualquer ativi-
dade oposicionista” SCHWARCZ; STARLING, 2015, p. 375.
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em detrimento dos direitos individuais. Assim, e como é demons-
trado na sua exposicdo dos motivos, o CPP possui um viés auto-
ritdrio, por meio do qual o réu é colocado em uma posicdo de-
gradante, na qual seus direitos sdo tolhidos de acordo com a
l6gica da pacificacdo social.

Isto é, o “[...] individuo, principalmente quando vem de se
mostrar rebelde a disciplina juridico-penal da vida em socieda-
de, ndo pode invocar, em face do Estado, outras franquias ou
imunidades além daquelas que o assegurem contra o exercicio
do poder publico fora da medida reclamada pelo interesse soci-
al”.? Ha, portanto, uma prevaléncia do entendimento de que o
processo deve ser conduzido como um instrumento formal para
impor ao presumidamente culpado uma sancao penal, ainda que,
para isso, sejam adotadas medidas que tolham direitos funda-
mentais. Isso pode ser constado quando os elaboradores do Cé-
digo de Processo Penal afirmaram que é necessario reduzir ao
minimo as nulidades processuais, pois sdo “um meandro técnico
por onde se escoa a substancia do processo e se perdem o tempo
e a gravidade da justica”.?

Essa linha de raciocinio autoritario, em que o Estado deve
se sobrepor ao réu, ainda permeia tanto no Cédigo de Processo
Penal, ndo sendo uma tarefa complexa encontrar exemplos ao
longo do seu texto — como o art. 28* e o art. 156,> os quais tra-

2 BRASIL. Exposicdao de motivos do Cédigo de Processo Penal, Decreto-lei n°®
3.689 de 3 de outubro de 1941. Honoris Causa. Disponivel em: http://
honoriscausa.weebly.com/uploads/1/7/4/2/17427811/exmcpp_processo_
penal.pdf. Acesso em: 15 maio. 2019

3 BRASIL. Exposicdo de motivos do Cédigo de Processo Penal, Decreto-lei n®
3.689 de 3 de outubro de 1941. Honoris Causa. Disponivel em: http://
honoriscausa.weebly.com/uploads/1/7/4/2/17427811/exmcpp_processo_
penal.pdf. Acesso em: 15 maio. 2019

4 A Lein®13.964/19 modificou a redacao do art. 28 do Cédigo de Processo
Penal, que atualmente dispde que “ordenado o arquivamento do inquéri-
to policial ou de quaisquer elementos informativos da mesma natureza, o
6rgao do Ministério Publico comunicara a vitima, ao investigado e a auto-
ridade policial e encaminhara os autos para a instancia de revisdo ministe-
rial para fins de homologacdo, na forma da lei”. Como se observa, o refe-
rido dispositivo concentrou todo o mecanismo para arquivamento do Inqu-
érito Policial no Ministério Publico, ndo sendo mais necessaria a homologa-
¢do do magistrado para que isso ocorresse. Todavia, o STF, no julgamento
das ADI 6.298, 6.300 e 6.305, realizou interpretacdo conforme “[...] para
assentar que, ao se manifestar pelo arquivamento do inquérito policial ou
de quaisquer elemento informativos da mesma natureza, o 6rgao do Mi-
nistério Publico submetera sua manifestacdo ao juiz competente e comu-
nicara a vitima, ao investigado e a autoridade policial, podendo encami-
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tam, respectivamente, sobre o procedimento de arquivamento
do Inquérito Policial e a possibilidade de o juiz determinar, por
meio de oficio, a producdo de provas, conquanto as partes ndao
as tenham solicitadas —, quanto nas decisdes judiciais, a exemplo
dos casos de prisdo provisoria para protecdo da ordem publica
ou da possibilidade de executar a pena, mesmo que nao tenha
ocorrido o transito em julgado de sentenca penal condenatéria,
entendimento adotado pelo Supremo Tribunal Federal (STF), a
partir do julgamento do HC 126.292/SP.6* Ha, assim, uma nao
observancia a principios processuais (devido processo legal, con-
traditério, ampla defesa, presuncdo de inocéncia, juiz natural,
etc.) consagrados pela Constituicdo de 1988 (CF/1988) como di-
reitos fundamentais.

Demonstra-se, portanto, a existéncia de uma forte crise de
identidade no processo penal oriunda da contradicdo entre o
carater protetor do individuo contra a possibilidade de ser viti-
ma dos abusos praticados pelo Estado e de sua légica instru-
mentalista, como se verifica na Exposicdo dos Motivos, sendo esse
raciocinio a base do sistema processual penal, ou seja, defende-
se a ideia de que o processo deve ser o instrumento para prote-
¢do social. Deve-se ressaltar que esse problema ndo afeta ape-
nas a legislacdo, como também a postura dos magistrados e dos
membros do Ministério Publico, os quais adotam procedimentos
espurios, por exemplo, o requerimento de prisdo cautelar, a fim
de o preso solicitar os beneficios da colaboracdo premiada, como
forma de combater a criminalidade. Ademais, existem propostas
defendidas por esses 6rgaos, por meio das quais principios pro-
cessuais sdo relativizados sob o argumento de combater a
criminalidade.

nhar os autos para o Procurador-Geral ou para a instancia de revisdao mi-
nisterial, quando houve, para fins de homologacédo, na forma da lei” (BRA-
SIL. Supremo Tribunal Federal. ADI n° 6.298, 6.300 e 6.305. Rel. Min. Luiz
Fux, julgado em: 24 ago. 2023).

> Art. 156. A prova da alegacdo incumbira a quem a fizer, sendo, porém,
facultado ao juiz de oficio: | - ordenar, mesmo antes de iniciada a acdo
penal, a producdo antecipada de provas consideradas urgentes e relevan-
tes, observando a necessidade, adequacdo e proporcionalidade da medida;
Il - determinar, no curso da instru¢do, ou antes de proferir sentenca, a
realizacdo de diligéncias para dirimir davida sobre ponto relevante.

6 A titulo de exemplo, pode-se trazer o caso da sumula 122 do Tribunal
Regional Federal da 4® Regido (“encerrada a jurisdi¢do criminal de segundo
grau, deve ter inicio a execucdo da pena imposta ao réu, independente-
mente da eventual interposicdo de recurso especial ou extraordinario”).
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Salienta-se, contudo, que esse conflito entre protecdo do
individuo vs. forca do Estado para combater a criminalidade (fins
justificando os meios) é parte do problema que se enfrenta no
Direito Processual Penal. O século XXI| é marcado pelo avanco
tecnolégico e pela adoc¢do cada vez maior de programas que
adotam inteligéncia artificial. Tais sistemas computacionais, em-
bora utilizados para facilitar a vida de qualquer pessoa, estabe-
lecem um intenso monitoramento, que, na literatura inglesa, é
denominado de surveillance (MENEZES NETO, 2016, p. 293).
Pode-se citar o caso do Facebook, do Google, do Twitter e de
outras empresas que trabalham com o acimulo de dados de seus
usudrios, a fim de mapea-los, tracando os seus vieses (KAHNEMAN,
2012, p. 103), os seus habitos.

Em uma analise apressada, nao se identifica qualquer tipo
de problema, uma vez que as empresas estdo utilizando tais da-
dos como forma de aperfeicoar a experiéncia de seus usuarios
no uso de seus programas. Porém, isso € um engano, ensejando
fortes debates sobre a forma que os dados devem ser utilizados
por essas empresas. A situacdo se torna mais complexa quando
se discute a possibilidade de o Estado utilizar tais dados para
monitorar os seus cidadaos, sendo capaz de tracar possiveis “ame-
acas”, similar ao mundo pensado por George Orwell, em 7984
(ORWELL, 2009). Assim, a tecnologia passa a ser uma importante
ferramenta de combate aos crimes econdmicos, mas deve ser uti-
lizada com cautela, pois, do contrario, acarreta o risco de graves
violagdes de direitos individuais, 7 principalmente quando utili-
zada na fase pré-processual, que nao ha participac¢do do investi-
gado no desenvolvimento.

Assim, o presente artigo apresenta o seguinte problema:
Como a inteligéncia artificial é utilizada nas investigacdes de
crimes econdmicos, considerando ndo apenas a eficiéncia, mas
também as implicacdes éticas e legais?

7 Clarissa Véliz demonstra em seu estudo o poder que as grandes empresas
de tecnologia possuem ao violarem a privacidade dos usuarios de seus
produtos, chegando a afirmar que, “quando os dados sdo arrancados de
nés, mesmo quando tentamos resistir, isso é o poder coercitivo da
tecnologia”. Esse “poder coercitivo das empresas de tecnologia pode, as
vezes, ser enxergado como poder brando porque ele parece tdo violento
quanto outras formas de poder coercitivo, tais como tanques de guerra e
outros tipos de forca bruta” (VELIZ, Clarissa. Privacidade é poder: por
que e como vocé deveria retomar o controle de seus dados. Sao Paulo:
Contracorrente, 2021).
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Essa indagacdo é extremamente complexa e nao é possivel
de ser respondida em um artigo, pois se torna necessario fazer
digressdes em relacdo ao conceito de inteligéncia artificial, seu
modo de funcionamento, a l6gica do Direito Processual Penal
brasileiro e como relacionar tais temas. Por isso, o objetivo deste
trabalho é apresentar a discussdo que envolve os referidos te-
mas devido a sua extrema importancia. Para tanto, este articulis-
ta iniciard fazendo uma contextualizacdo do tema para, no se-
gundo momento, demonstrar como a inteligéncia artificial esta
sendo utilizada/regulada pelo Estado.

2 Um breve panorama brasileiro

O vigente Codigo de Processo Penal brasileiro é defasado
em relacdo a légica protetora dos direitos fundamentais estabe-
lecidos pela Constituicdo de 1988, tendo sido criado sob uma
perspectiva ditatorial, por meio da qual os direitos individuais
eram menosprezados em face do interesse que o Estado possui
em aplicar sua legislacdo para “pacificacdo social”. Essa linha de
raciocinio, entretanto, ndo se adequa aos preceitos estabeleci-
dos pela Constituicdo Federal de 1988 (CF/1988), sendo consta-
tada a existéncia de uma mudanca de paradigma em compara-
¢ao com as Constituicdes anteriores.

Ana Paula Barcellos afirma que essa modificacdo se deve ao
tripé do neoconstitucionalismo, composto pelas sequintes carac-
teristicas: normatividade, supremacia e centralidade.? Daniel
Sarmento® vai além, elencando cinco razées para que a CF/1988
tenha alcancado o nivel de superioridade. Os argumentos ex-

8 BARCELLOS, Ana Paula de. Neoconstitucionalismo, Direitos Fundamentais
e Controle das Politicas Publicas. Revista de Direito Administrativo, Rio
de Janeiro, v. 240, p. 83-103, abr./jun. 2005. Disponivel em: <http://
bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/43620/44697>. Acesso
em: 10 jun. 2017.

® Daniel Sarmento apresenta cinco razdes: “[...] (a) reconhecimento da for-
¢a normativa dos principios juridicos e valoriza¢do da sua importancia no
processo de aplicagdo do Direito; (b) rejeicdo ao formalismo e recurso mais
frequente [sic] a métodos ou ‘estilos’ mais abertos de raciocinio juridico:
ponderacao, topica, teorias da argumentagdo etc.; (c) constitucionaliza¢do
do Direito, com a irradia¢do das normas e valores constitucionais, sobretu-
do os relacionados aos direitos fundamentais, para todos os ramos do
ordenamento; (d) reaproximacdo entre o Direito e a Moral, com a pene-
tracdo cada vez maior da Filosofia nos debates juridicos; (e) judicializacdo
da politica e das relagdes sociais, com um significativo deslocamento de
poder da esfera do Legislativo e do Executivo para o Poder Judiciario”
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postos por esses autores ndo sdo oriundos de meros devaneios
tedricos, mas da constatacdo que se faz ao estudar a CF/1988,
advinda desde o seu preambulo, quando dispde que seu objeti-
vo é de “[...] assegurar o exercicio dos direitos sociais e individu-
ais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a
igualdade e a justica como valores supremos [...]”, até os mo-
mentos em que arrola diversos direitos processuais como funda-
mentais e os protege de qualquer tipo de mutacao (art. 60, § 4°,
IV, CF/1988).

Essas normas processuais (devido processo legal, contradi-
toério, ampla defesa, presuncédo de inocéncia, etc.) tém como prin-
cipal finalidade proteger o individuo de qualquer abuso prati-
cado pelo Estado. Por ser constituida em um Estado Democratico
de Direito, essa protecdo independerd de qualquer tipo de anéa-
lise discriminatoéria.

Em outras palavras, independentemente do crime e de quem
porventura o tenha praticado, o acusado s6 pode ter seus direi-
tos tolhidos mediante uma decisao judicial, proferida por um
juiz imparcial e que seja elaborada por meio de um processo
apto a observar todas as possiveis consequéncias da aplicagao
do Direito Penal pode acarretar (v.g. tolhimento a liberdade de
locomoc¢do). Contudo, isso ainda é insuficiente. Nao se pode ol-
vidar que o réu é presumidamente inocente, ndo devendo ser
denunciado por qualquer razdo — dai a importancia de o érgao
imparcial responsavel pela acusacdo' demonstrar justa causa' —,

(SARMENTO, Daniel. Neoconstitucionalismo no Brasil: Riscos e possibilida-
des. In: FELLET, André Luiz Fernandes; PAULA, Daniel Giotti de; NOVELINO,
Marcelo. As novas faces do ativismo judicial. Salvador: Editora
JusPodivm, 2011, p. 73-74).

0 A conclusdo de que a acusacdo deve agir de modo imparcial é decorrente
da interpretacdo que se faz do art. 127 da CF/1988, na qual é disposto que
o “Ministério Publico é instituicio permanente, essencial a funcao
jurisdicional do Estado, incumbindo-lhe a defesa da ordem juridica, do regi-
me democrético e dos interesses sociais e individuais indisponiveis”. Como
se observa, o representante desse 6rgdo, a despeito de ter como uma de
suas fun¢des a acusacdo na acao penal publica, deve agir de modo a prote-
ger os direitos do réu, criando-se um aparente paradoxo dentro do proces-
so. Essa aparéncia se deve ao posicionamento doutrindrio de que os mem-
bros do Ministério Publico “[...] quando estes se encarregam da persecucdo
penal, deduzindo a repressdo ao crime (pois este € um atentado aos valo-
res fundamentais da sociedade) [...]” (CINTRA, Antonio Carlos de;
GRINOVER, Ada Pellegrini; DINAMARCO, Candido Rangel. Teoria Geral do
Processo. 26. ed. Sdo Paulo: Malheiros: 2010, p. 230). Esse raciocinio, toda-
via, se mostra equivocado, porque o Ministério Publico, como fiscal da lei,
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bem como deve ter todos os instrumentos para se proteger dos
abusos do Estado. Por isso, os atos processuais ndo podem ser
praticados sem a presenca de um defensor,'? apto a identificar
qualquer modalidade de vicio.

As caracteristicas expostas estdo vinculadas a ideia de que o
processo penal deve se adequar as concep¢des do sistema
acusatorio, afastando-se do modelo inquisitorial, defendido por
seus elaboradores. A razao desse distanciamento se deve ao fato
de que esse sistema permite ao juiz, além de acumular as fun-
¢des de julgar e acusar, gerir as provas (BARROS, 2009, p. 4) para
buscar a verdade real (STRECK, 2012, p. 359-392), demonstran-
do que a legislagdo possui uma légica instrumental, sendo “[...]
fortemente marcada por uma processualistica centrada no papel
do juiz, que o coloca na missdo ndo sé de julgar o caso concreto,
mas solucionar os problemas da (in)justica social, de controle
social para protecdo da sociedade” (BARROS, 2009, p. 7).

Tal posicionamento, contudo, vai de encontro a légica
acusatoria estabelecida com a CF/1988, como ja exposta. Assim,
fica evidente a crise que incide sob o processo penal brasileiro:
de um lado, tem-se o seu amago, baseado em uma estrutura
inquisitorial para satisfazer os interesses do Estado, que, supos-
tamente, age com o intuito de gerar pacificacdo social. Na outra
ponta, tem-se a CF/1988, que objetiva limitar qualquer tipo de
abuso que possa ser praticado pelos agentes estatais, visando a
protecdo dos direitos individuais.

deve agir de modo garantir a prote¢do dos direitos fundamentais dispos-
tos na CF/1988, nas conven¢des internacionais e na legislacdo processual.

O art. 395 do Cédigo de Processo Penal dispde as situacdes em que o juiz
deve rejeitar liminarmente a exordial acusatéria. Uma das hipdteses é a
auséncia de justa causa que, segundo Renato Brasileiro, a expressao “[...]
deve ser entendida como um lastro probatério minimo indispensavel para
a instauracdo de um processo penal (prova da materialidade e indicios de
autoria), funcionando contra o uso abusivo do direito de acusar” (LIMA,
Renato Brasileiro de. Cédigo de Processo Penal Comentado. Salvador:
JusPodivm, 2016, p. 1085)

2. Deve-se ressalvar que o Cédigo de Processo Penal, em diversos momentos,
expde a importancia da participacdo do defensor, podendo isso ser verifi-
cado ao se analisar o art. 185 (“O acusado que comparecer perante a
autoridade judicidria, no curso do processo penal, seré qualificado e inter-
rogado na presenca de seu defensor, constituido ou nomeado”), art. 261
(“Nenhum acusado, ainda que ausente ou foragido, serd processado ou
julgado sem defensor”), art. 564, 1lI, c (“A nulidade ocorrera nos seguintes
casos: [...] por falta das férmulas ou dos termos seguintes: [...] a nomeacao
de defensor ao réu presente [...]".
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A questdo se torna mais complexa quando se traz para dis-
cussdo o cendrio estabelecido no século XXI, no qual, e gracas a
tecnologia, a invasdo de privacidade, a violacdo de outros direi-
tos e ao constante monitoramento (surveillance), se tornou algo
corriqueiro, modificando a forma como se aplica o Direito e a
atuacdo de todos os seus profissionais. Essa mudanca de
paradigma, como expde, em entrevista, Marina Ferferbaum,'
deve atingir também os estudantes de Direito que ainda nao
sdo preparados para se adequar a nova realidade.

Assim, os processos, cada vez com uma maior quantidade de
terabytes com documentos que foram juntados ao longo de anos
de investigacdo, tornam a atividade defensiva cada vez mais com-
plexa, uma vez que exige da defesa instrumentos tecnolégicos
para analisar os dados — o que muitos ndo tém condicdes para
arcar —, com a devida atencdo que suas peculiaridades reque-
rem. Assim, até a identificacdo da licitude da prova é dificil. Deve-
se, portanto, recorrer aos sistemas de inteligéncia artificial para
que todos esses dados sejam expostos de uma maneira ordena-
da, a fim de que se possa compreender adequadamente o pro-
cesso.

No entanto, ainda tratando do monitoramento, os Estados
cada vez mais investem em tecnologias de vigilancia de seus ci-
dadaos.™ Isso permite que, a partir da construcdo de algoritmos,
seja possivel verificar potenciais criminosos que devem ser cons-
tantemente monitorados pela policia.” O problema que isso
pode gerar é a perseguicdo sistematizada de opositores ou de
pessoas marginalizadas sob o argumento de que se deve preve-
nir, sancionando situacdes de riscos, ainda ndo concretizados,
ensejando uma nova discussdo: o Direito Penal deve discutir fa-
tos praticados, como defende sua vertente liberal, ou incluir em
seu bojo as situacdes de risco, ainda que ndo se concretizem como
forma de proteger os direitos da comunidade. Percebe-se que a
tecnologia é de grande valor para o Direito, porém o seu uso
desarrazoado pode acarretar um retrocesso, gerando uma ex-

3 BARROS, Rubem. O futuro das profissdes juridicas. Revista Ensino Supe-
rior. Edicdo 236. Disponivel em: < https://revistaensinosuperior.com.br/fu-
turo-do-direito/>. Acesso em: 19 maio 2019.

4 BBC. O plano chinés para monitorar — e premiar — o comportamento de
seus cidaddos. BBC Mundo. 2017. Disponivel em: < https://www.bbc.com/
portuguese/internacional-42033007>. Acesso em: 19 maio 2019.

'S EXAME. Policia de Chicago usa algoritmo no combate ao crime. EXAME.
2017. Disponivel em: <https://exame.abril.com.br/tecnologia/policia-de-
chicago-usa-algoritmo-no-combate-ao-crime/>. Acesso em: 15 maio 2019.
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pansdo do Direito Penal e um uso inadequado do Processo Pe-
nal, o qual serviria apenas como mecanismo para efetivar a apli-
cacdo daquele.

Dai decorre a importancia de se estudar as novas fronteiras
do Direito Processual Penal, a fim de verificar como esse ramo
pode ser utilizado para proteger o réu dos abusos do Estado,
limitando, assim, a sociedade de vigilancia.

Ao analisar o ordenamento juridico, constata-se que néo
ha legislacdo regulamentando o uso da inteligéncia artificial no
ambito penal. Apesar de a Lei n® 13.709/2018 - Lei Geral de Pro-
tecdo de Dados (LGPD) - ter entrado em vigor em agosto de 2020,
nao foram elaboradas diretrizes para questdes envolvendo a
investigacdo criminal e o processo penal. Isso pode ser confirma-
do quando o seu art. 4°, inciso lll, dispde que a LGPD néao se
aplica quando se realiza "atividades de investigacdo e repres-
sdo de infracdes penais”, pois devera ser regida “legislacdo es-
pecifica, que devera prever medidas proporcionais e estritamen-
te necessarias ao atendimento do interesse publico, observados
o devido processo legal, os principios gerais de protecdo e os
direitos do titular previstos nesta Lei” (art. 4°, §1°, LGPD).

Paralelamente, o Conselho Nacional de Justica (CNJ) elabo-
rou uma série de resolugdes que tratam especificamente da Inte-
ligéncia Artificial ou de temas correlatos, como as Resolu¢des n°
334/2020'® e 345/2020". Em relacdo a primeira, o CNJ editou a
Resolucdo n°® 332, de 21 de agosto de 2020, a qual “dispde
sobre a ética, a transparéncia e a governanca na producdo e no
uso de Inteligéncia Artificial no Poder Judiciario”. Nesse ato
normativo, é previsto que o uso da |IA deve ser compativel com
os Direitos Fundamentais elencados na Constituicdo e em trata-
dos internacionais de que o Brasil seja parte (art. 4°). Além dis-

6 BRASIL. Conselho Nacional de Justica. Resolucdo n°® 334, de 21 de setembro
de 2020. Institui o Comité Consultivo de Dados Abertos e Protecdo de
Dados no ambito do Poder Judiciario. Disponivel em: https://atos.cnj.jus.br/
files/original193417202009225f6a51b9a757c¢.pdf. Acesso em 14 out. 2020.

7 BRASIL. Conselho Nacional de Justica. Resolucdo n° 345, de 09 de outubro
de 2020. Dispde sobre o “Juizo 100% Digital” e d& outras providéncias.
Disponivel em: https://atos.cnj.jus.br/files/original175500202010145f
873b7482503.pdf. Acesso em 14 out. 2020.

8 BRASIL. Conselho Nacional de Justica. Resolu¢do n°® 332, de 21 de agosto de
2020. Dispde sobre a ética, a transparéncia e a governanca na producdo e
no uso de Inteligéncia Artificial no Poder Judiciario e d& outras providénci-
as. Disponivel em: https://atos.cnj.jus.br/files/original191707202008
255f4563b35f8e8.pdf. Acesso em 14 out. 2020.
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so, hd uma preocupacdo com a garantia da seguranca juridica,
respeitando “[...] a igualdade de tratamento aos casos absolu-
tamente iguais” (art. 5°), bem como deve haver a preservacao
da igualdade, da ndo discriminacdo, da pluralidade e da solida-
riedade, eliminando ou minimizando a opressdo, a
marginalizacdo do ser humano e os erros de julgamento decor-
rentes de preconceitos (art. 7°).

Entretanto, ao analisar tais atos normativos, constata-se que
ndo houve uma preocupacdo do uso de tais tecnologias com o
Direito Penal e com o Processo Penal, ficando a duvida em rela-
¢do a possibilidade de o Estado, por exemplo, utilizar tais dados
para realizar investigacdes com cruzamento de dados sem auto-
rizacdo judicial, com vistas a identificar, por exemplo, lavagem
de dinheiro, crimes contra o sistema financeiro e a ordem eco-
némico-financeira.

Essa normatizacao é essencial, pois, nos ultimos anos, tor-
nou-se recorrente abrir os jornais e deparar com diversas notici-
as de corrupcdo como: desvios de verbas publicas, a compra de
sentencas, etc., os quais maculam todas as funcdes do poder. A
exposicao desses fatos, todavia, decorre de um avanco democra-
tico, pois demonstra um maior comprometimento dos érgéaos
fiscalizadores e dos cidadaos em verificar se as atuacdes dos agen-
tes publicos condizem com as finalidades impostas pela Consti-
tuicdo Federal de 1988 (CF/1988), impedindo que o Estado seja
utilizado para beneficio de um determinado grupo.™

Apesar da relevancia dessa exposicao, é indispensavel a cau-
tela. O comprometimento dos 6rgdos de investigacdo (Policia
Judicidrio, Ministério Publico, Unidade de Inteligéncia Financei-
ra (UFI) deve sempre estar limitado a legislacdo, a fim de evitar
constrangimentos desnecessarios ao investigado. Ndo se pode
olvidar que este pode ser extremamente prejudicado a depen-

' Lilia Moritz Schwarcz identifica o patrimonialismo e a corrup¢do como os
dois principais inimigos da Republica. Segundo a autora, o primeiro “[...] é 0
resultado da relacdo viciada que se estabelece entre a sociedade e o Esta-
do, quando o bem publico é apropriado privadamente. Ou, dito de outra
maneira, trata-se do entendimento, equivocado, de que o Estado é bem
pessoal, ‘patrimonio’ de quem detém o poder”. O segundo inimigo “[...]
remete ao ato de conceder ou receber vantagens indevidas ou de agentes
publicos ou do setor privado, com o intuito de obter vantagens. De tdo
espraiada no Brasil, a corrup¢do acabou tomando parte, fundamental, do
mundo da politica, mas esta igualmente presente nas relagdes humanas e
pessoais” (SCHWARCZ, Lilia Moritz. Sobre o autoritarismo brasileiro.
Sao Paulo: Companhia das Letras, 2019).
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der do modo que informacdes pessoais sdo expostas e analisa-
das pelos agentes. Assim, ndo é possivel o Estado se utilizar de
uma légica utilitarista para justificar a expansdo da atividade
persecutdria por meio de um reforco institucional?® — como re-
crudescimento da legislacdo e monitoramento eletrénico dos ci-
dadaos —, como se fosse o remédio para combater os males que
assolam a sociedade brasileira.

Essa l6gica aponta para um caminho mais rigoroso, no qual
o sistema penal passa a ser central para o combate a criminalidade
brasileira. As razdes sdo diversas, entre as quais se destacam duas.
A primeira é decorrente da pseudofacilidade de combater o cri-
me por meio do Direito Penal.?' A segunda é que determinados
setores realizam apologia a “tolerancia zero”, por meio da qual
a légica punitivista deve ser aplicada para todos os desvios de
condutas, ainda que tais infracdes gerem uma pifia ou nenhu-
ma (caso dos crimes de perigo) lesdo a bens juridicos, impondo
ao acusado toda a forcga estatal para aplicacdo do jus puniendi
(SANCHEZ, 2013, p. 37-38). Essa teoria defende que a punicao
de pequenos criminosos é importante, pois, supostamente, evi-
tard que passem a se especializar, praticando crimes mais elabo-
rados, cujos bens juridicos lesionados sdo mais relevantes (v.g. os
crimes hediondos e seus equiparados).

20 Em obra especifica sobre o tema, Jesus-Maria Silva Sanchez demonstra
que a evolugdo da sociedade constréi novas relagdes, desconhecidas pelos
seres humanos, podendo gerar sensa¢do de inseguranca. Diante dessa nova
realidade, o Direito Penal passou a ser expandido, criminalizando desen-
freadamente condutas, ainda que se caracterizem em meros atos prepa-
ratérios. Além, e no ambito do processo penal, citada expansdo propugna
pela flexibilizacdo de procedimentos garantidores dos direitos fundamen-
tais do réu, bem como permite o reforco de instituicdes estatais legitima-
das para persecucdo, como Ministério Publico, Policia Judicidria, Receita
Federal e o Conselho de Controle de Atividades Financeiras (COAF). Por
isso, passa a ser, cada vez mais, necessario que legislacdo seja criada a fim
de controlar possiveis abusos e ndo o contrario (SANCHEZ, Jesus-Maria
Silva. A expansao do Direito Penal: aspectos da politica criminal nas
sociedades pos-industriais. 3. ed. Sdo Paulo: Revista dos Tribunais, 2013, p.

21 Como bem demonstra Jesus-Maria Silva Sanchez, é frequente “[...] que a
expansdo do Direito Penal se apresente como produto de uma espécie de
perversidade do aparato estatal, que buscaria no permanente recurso a
legislacdo penal uma (aparente) solucdo facil aos problemas sociais, deslo-
cando ao plano simbdlico (isto é, ao da declara¢do de principios, que
tranquiliza a opinido publica) o que deveria resolver-se no nivel da
instrumentalidade (da protecdo efetiva)” (SANCHEZ, Jesus-Maria Silva. A
expansao do Direito Penal: aspectos da politica criminal nas sociedades
pos-industriais. 3. ed. Sdo Paulo: Revista dos Tribunais, 2013, p. 29).
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Torna-se erréneo, todavia, afirmar que crimes, principalmen-
te os praticados pelas elites, sdo novos. A historiografia brasileira
demonstra que tais atos desviantes ndo sdo exclusivos do periodo
democratico, nem muito menos se restringem a determinado gru-
po social ou partido politico. Ao contrario, a corrupc¢do, a confu-
sdo do patrimoénio publico com o privado (patrimonialismo), os
conchavos para preservacdo de posicoes politicas, a punicdo apli-
cada aos inimigos, a segregacao dos indesejados etc., sempre fi-
zeram parte da historia brasileira e nunca visaram a promocao de
uma melhor qualidade de vida para populacao, sendo a sedimen-
tacdo de alguns no poder.2

Como se constata, o combate a criminalidade é recorrente
no discurso eleitoreiro; faz parte de plataformas de governo,
que exortam a punicdo rigorosa e rapida das condutas crimino-
sas, inflando a légica perniciosa de que haverd um criminoso a
menos na sociedade. Essas diretrizes ganham facilmente a sim-
patia da populacdo, que vive em um constante estado de inse-
guranca (dai o fato de se mencionar sobre a responsabilidade
de apresentar os dados com responsabilidade) e passa a bradar
por tais rigores e legitimando atos aptos a punir essas condutas
desviantes, ainda que desrespeitem direitos e garantias dispos-
tos na Constituicdo Federal de 1988 (CF/1988).% Sera, contudo,
que a expansdo do sistema penal (material e processual) gerou
efeitos condizentes com a proposta, ou seja, diminuicdo da
criminalidade?

Engana-se, contudo, quem pensa que essa ldgica so se apli-
ca ao Direito Penal material, com a criacdo ou recrudescimento
de crimes. H4, também, repercussdao no ambito processual penal,
que deixa de ser visto como instrumento de protec¢do ao réu con-

22 Essa critica pode ser constatada na obra escrita, no final do século XIX, por
Amaro Cavalcanti, na qual é demonstrada a auséncia do interesse publico
nas acdes dos funcionarios publicos (CAVALCANTI, Amaro. Regime Fede-
rativo e a Republica Brasileira. Brasilia: Universidade de Brasilia, 1983).

3 "A solucdo para a inseguranca, ademais, ndo se busca em seu digamos,
‘lugar natural’ classico — direito de policia —, sendo no Direito Penal. Assim,
pode-se afirmar que, ante os movimentos sociais classicos de restricdo do
Direito Penal, aparecem cada vez com maior claridade demandas de uma
ampliagdo da prote¢do penal que ponha fim, ao menos nominalmente, a
angustia derivada da inseguranca. Ao questionar-se essa demanda, nem
sequer importa que seja preciso modificar as garantias classicas do Estado
de Direito: ao contrario, elas se veem as vezes tachadas de excessivamen-
te ‘rigidas’ e se apregoa sua ‘flexibilizacdo’” (SANCHEZ, Jesus-Maria Silva.
A expansao do Direito Penal: aspectos da politica criminal nas socieda-
des poés-industriais. 3. ed. Sdo Paulo: Revista dos Tribunais, 2013).
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tra os possiveis abusos praticados por agentes estatais, mas como
ferramenta para evitar novas praticas delitivas ou para resguar-
dar a credibilidade das institui¢des publicas.?

Nao obstante ao aumento do numero de presos no Brasil,
as pesquisas empiricas demonstram aumento da criminalidade.?®
Isso refor¢a os argumentos utilizados por determinados setores
sociais favoraveis a modificacdo da legislacdo, relativizando mais
ainda as garantias penais e processuais, de modo a permitir, por
exemplo, a execucdo antecipada da pena, ou a relativizacdo das
aceitacoes de provas obtidas ilicitamente.?® Por conseguinte, de-
fende-se o afastamento dos argumentos liberais de protecdo dos
direitos individuais, passando-se, entdo, a adotar a légica de
intervencdo do Estado.

Sob esse raciocinio, ou seja, o de adocao de medidas que
demonstram a ndo conivéncia com os crimes praticados, princi-
palmente por pessoas com recursos financeiros, além do avanco
tecnoldgico que permite cruzamentos de informacgdes, o Estado
passou a investir em monitoramento cada vez mais sofisticado,
em que dados sdo cruzados, mesmo sem o consentimento do
monitorado ou da existéncia de ordem judicial.

Isso, inclusive, ja foi objeto de analise pelo Supremo Tribu-
nal Federal (STF) em sede de Repercussao Geral, que decidiu pela
constitucionalidade do compartilhamento de informacgdes entre
a Receita Federal e a Unidade de Inteligéncia Financeira do Bra-
sil (UIF), sem a necessidade de prévia autorizacdo judicial (Tema
990).?2” Como se observa ao analisar o referido tema, esse

24 BRASIL, Supremo Tribunal Federal (2. Turma). HC 88476/DF, Relator: Minis-
tro Gilmar Mendes, julgado em: 17 out. 2006. Publicado em: 06 nov. 2006.
Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur7777/false

%5 Segundo o Atlas da Violéncia de 2019, elaborado pelo Férum Brasileiro de
Seguranca Publica, o numero de homicidios nos municipios considerados
pequenos (menos de 100 mil habitantes) teve um aumento de 113% se
realizada uma comparacdo entre os anos de 1997 e 2017. Na contramao
desse dado, ha uma reducédo de 4,5%, no mesmo periodo, em relacdo aos
municipios grandes (mais de 500 mil habitantes) (CERQUEIRA, Daniel et.
al. Atlas da violéncia 2019: retratos dos municipios brasileiros. Brasilia:
IPEA, 2019. Disponivel em: <http://www.forumseguranca.org.br/wp-
content/uploads/2019/09/atlas-da-violencia-2019-munic%C3%ADpios.pdf).

26 MINISTERIO PUBLICO FEDERAL. 10 Medidas contra a corrupgao. Dispo-
nivel em: < http://www.dezmedidas.mpf.mp.br/campanha/documentos/re-
sumo-medidas.pdf>. Acesso em: 15 set. 2019.

27 #1_E constitucional o compartilhamento dos relatérios de inteligéncia fi-
nanceira da UIF e da integra do procedimento fiscalizatério da Receita
Federal do Brasil, que define o lancamento do tributo, com os érgéos de
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compartilhamento de dados necessita que haja a constatacdo
de que um possivel ilicito foi identificado e que, por essa razéo,
os 6rgdos de persecucdo penal deverdo ser acionados por meio
de comunicacdo formal para a devida apuracéao.

Entretanto, o mesmo Tribunal, no Recurso Extraordinario
1.393.219, julgou que o inverso nao é verdadeiro, fazendo
distinguishing de suas decisdes. Nesta situacdo, o Ministério Pu-
blico Federal requisitou diretamente a Receita Federal, ou seja,
sem autorizacdo judicial, copia de declaracdes de impostos de
renda das pessoas fisica e juridica. A defesa impetrou habeas
corpus sob o argumento de que essa solicitacdo e as provas dela
obtidas iam de encontro a direitos fundamentais — privacidade,
intimidade, sigilo bancario e fiscal - garantidos constitucional-
mente (art. 5°, X e XllI, CF).

O Tribunal Regional Federal da 3® Regido (TRF3), ao anali-
sar o writ, concluiu que os argumentos apresentados pela defe-
sa ndo mereciam prosperar, pois a Lei Complementar n° 75/93
do Ministério Publico da Unido, em seu art. 8°, permite que esse
orgao requisite a Administracdo Publica informacgdes para reali-
zacdo de atividades especificas. Porém, o Superior Tribunal de
Justica reconheceu a nulidade das citadas provas e sua decisdo
foi mantida pelo STF.

Em suma, o STF esta construindo uma jurisprudéncia no sen-
tido de que o compartilhamento de dados ndao é uma “via de
mao-dupla”. O fato de a Receita Federal e o UIF encaminharem,
de oficio e sem autorizacdo judicial, aos 6rgaos de persecucao
criminal informacdes sobre possiveis crimes ndo autoriza que es-
tes facam requisicoes de informacdes especificas, uma vez que
violaria direitos fundamentais.

Como se observa, conquanto o art. 15 da Lei n° 9.613/98
preveja que o UIF deverd comunicar “as autoridades competen-

persecucdo penal para fins criminais, sem a obrigatoriedade de prévia au-
toriza¢do judicial, devendo ser resguardado o sigilo das informagdes em
procedimentos formalmente instaurados e sujeitos a posterior controle
jurisdicional. 2. O compartilhamento pela UIF e pela RFB, referente ao item
anterior, deve ser feito unicamente por meio de comunicac¢des formais,
com garantia de sigilo, certificacdo do destinatario e estabelecimento de
instrumentos efetivos de apuracgdo e corre¢do de eventuais desvios” (BRA-
SIL, Supremo Tribunal Federal. TEMA 990, Relator: Ministro Dias Toffoli,
julgado em: 04 dez. 2019. Publicado em: 18 mar. 2021. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamento
Processo.asp?incidente=5213056&numeroProcesso=1055941&
classeProcesso=RE&numeroTema=990).
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tes para a instauracdo dos procedimentos cabiveis, quando con-
cluir pela existéncia de crimes previstos nesta Lei, de fundados
indicios de sua pratica, ou de qualquer outro ilicito”, a auséncia
de legislacdo especifica que pormenorize o procedimento do
compartilhamento estd gerando nao inseguranca juridica, como
também forcando o Supremo Tribunal Federal, por meio de suas
decisdes, e outros 6rgdos a regulamentar essa lacuna.

A titulo de exemplo, tem-se a Proposta de Resolucédo 18/06/
2024 do Conselho Nacional do Ministério Publico, a qual visa
regulamentar “[...] a comunicacdo, pelo Ministério Publico, de
informacgdes sobre ilicitos penais ao Conselho de Controle de
Atividades Financeiras (COAF)"”.2® Ao analisar a referida propos-
ta, percebe-se que ndo se trata de requisicdo de informacao,
mas de o Ministério Publico comunicar ao COAF a pratica de
determinados ilicitos para que esse 6rgao possa realizar os pro-
cedimentos adequados de investigacdes.

A despeito de a resolucdo especificar que o ato praticado
pelo Ministério Publico se limitara a comunicacdo ao COAF, pode-
se facilmente constatar que isso seria uma burla a decisdao do
Supremo Tribunal Federal, pois, a partir do momento que o pri-
meiro informa o segundo sobre uma suposta pratica delitiva, este,
ao concluir suas verificacdes, devera encaminhar para aquele os
resultados. Observa-se, portanto, que ha uma evidente forma
de evitar a necessidade de decisdo judicial para obter informa-
¢Oes financeiras de pessoas que estdo sendo investigadas.

Percebe-se que, embora o UIF/COAF tem como objetivo
“produzir e gerir informacgdes de inteligéncia financeira para a
prevencdo e o combate a lavagem de dinheiro” (art. 3°, |, Lei n°
13.974/2020), esse tipo de atuac¢do combinada com a auséncia
de legislacdo que regulamenta os procedimentos e com o avan-
¢o tecnoldgico demonstra o quanto o Estado estd expandindo
sua persecu¢do, de modo que, mesmo nao havendo investiga-
¢do formal instaurada, é possivel que dados sensiveis sejam
acessados por 6rgdos persecutoérios sem que o investigado te-
nha qualquer tipo de ciéncia dessa invasdo/constrangimento.

Esse problema é grave e é decorrente da auséncia de legis-
lacdo que regulamente isso de forma adequada, a fim de gerar

28 BRASIL. Conselho Nacional do Ministério Publico. Proposta de Resolu¢do 18/
06/2024. Dispde a comunicac¢do, pelo Ministério Publico, de informacdes
sobre ilicitos penais ao Conselho de Controle de Atividades Financeiras
(COAF). Disponivel em: https://www.cnmp.mp.br/portal/images/Propostas/
PROP_RES_COMUNICACAO_COAF.pdf. Acesso em 10 set. 2024.
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seguranca juridica. Muito do que se tem vinculado a esse tipo
de investigacdo previsto em portarias de 6érgados responsaveis
pelo monitoramento de opera¢des financeiras, como o COAF,
ou estd baseado em decisdes do Supremo Tribunal Federal, as
quais permitiram que haja monitoramento, ainda que sem au-
torizacdo judicial, o que vai de encontro a principios basicos ndao
s6 do Direito Processual Penal, como também a outros direitos
garantidos constitucionalmente, como a legalidade, seguranca
juridica, privacidade etc.

Conclusao

No Brasil, ainda é incipiente, tanto no plano normativo,
quanto no plano académico o estudo dos impactos dessa nova
realidade.?® Conquanto haja diversos estudos que tratem sobre
Inteligéncia Artificial publicados em artigos cientificos,*® ndo é
vasta a quantidade de publica¢des que tratem sobre o tema e
sua relacdo com o Direito Processual Penal e, mais especifica-
mente, em relacdo ao uso de inteligéncia artificial em investiga-
¢des criminais,® o que demonstra que estamos diante de uma
nova realidade e que o presente projeto possui inovacdo em
sua abordagem.

Essa auséncia de normas especificas facilita o abuso do Esta-
do, o que possibilitara a violacdo de direitos fundamentais, como
0 acesso de dados que sdo protegidos pelo sigilo bancario. Nao
se estd defendendo que o Estado ndo possa realizar investiga-
¢Oes para apurar a pratica de crimes econémicos, os quais, cada
vez mais, se tornam complexos e de dificil monitoramento. O
que se quer demonstrar é que a regulamentacdo — e a observan-
cia dessas diretrizes — é essencial para evitar que o poder estatal
seja indevidamente utilizado por aqueles que o detém.

2% Nao se pode desprezar, todavia, as publicacdes feitas em artigos cientificos
sobre o tema. O que se quer demonstrar é que, em nivel de doutorado, o
objeto de estudo deste projeto ainda nao foi discutido.

30 Vale mencionar a recente publica¢do da coletanea de artigos que tratam
sobre a relacdo da Inteligéncia Artificial e Processo: NUNES, Dierle; LUCON,
Paulo Henrique dos Santos; WOLKART, Erik Navarro (Org.). Inteligéncia
Artificial e Direito Processual. Salvador: Editora Juspodivm, 2020.

31 Pode-se citar, a titulo de exemplo: ROSA, Alexandre Morais da.; BOEING,
Daniel Henrique Arruda. Ensinando um robé a julgar: pragmatica,
discricionariedade, heuristicas e vieses no uso de aprendizado de maquina
no Judiciario. Florianépolis: EMais, 2020; GRECO, Luis. Poder de julgar
sem responsabilidade de julgador: a impossibilidade juridica do juiz-
robé. Sdo Paulo: Marcial Pons, 2020.
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Além disso, a auséncia de regulamentacdo e o aperfeicoa-
mento das investigacdes por meio do uso da inteligéncia artifi-
cial, que, cada vez mais, cruzardo informacdes dos cidadaos sem
qualquer tipo de autorizacdo e conhecimento desses, exigirdo
que o Congresso Nacional se debruce sobre essa questdo para
regulamentar de forma adequada. Enquanto isso ndo ocorre, o
Supremo Tribunal Federal e outros 6érgaos, como o CNMP, assu-
mem indevidamente esse papel, criando regulamentacdo e re-

solucdo que vao de encontro a Constituicdo Federal.
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